PODKOWIANSKIE LICEUM OGOLNOKSZTALCACE NR 60

POLITYKA BEZPIECZENSTWA W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH W
PODKOWIANSKIM LICEUM OGOLNOKSZTALCACYM NR 60 W PODKOWIE LESNEJ



PODSTAWY PRAWNE:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu tych danych oraz uchylenia dyrektywy 95/94 WE ( ogdlne rozporzgdzenia
0 ochronie danych osobowych)

2. Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe (Dz. U. z 2017 r. poz. 59)

3. Ustawa z dnia 14 grudnia 2016 r. Przepisy wprowadzajgce ustawe — Prawo oswiatowe (Dz. U. z
2017 r. poz. 60)

4. Ustawa z dnia 7 wrzesnia 1991 r. o systemie oswiaty (Dz. U. z 2004 r. Nr 256, poz. 2572, z pézn.
zm.),

5. Rozporzgdzenie Ministra Edukacji Narodowej z dnia 29 sierpnia 2014 r. w sprawie sposobu
prowadzenia przez publiczne przedszkola, szkoty i placéwki dokumentacji przebiegu nauczania,
dziatalnosci wychowawczej i opiekunczej oraz rodzajéw tej dokumentacji (Dz. U. poz. 1170)

|. POSTANOWIENIA WSTEPNE

1. ,Polityka bezpieczenstwa w zakresie przetwarzania danych osobowych w Podkowianskim Liceum
Ogodlnoksztatcgcym nr 60, jest dokumentem zwanym dalej politykg bezpieczenstwa, ktory okresla zasady i
procedury przetwarzania i przechowywania danych osobowych.

2. Celem niniejszego dokumentu jest podjecie takich dziatan, ktére zapewnig pozyskiwanie i
przetwarzanie danych osobowych zgodnie z przepisami prawa oraz ich maksymalng ochrone przed
nieuprawnionym ujawnieniem, modyfikacjg, utratg lub zniszczeniem.

3. Niniejsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych przetwarzanych w sposob
tradycyjny w ksiegach, aktach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach
informatycznych.

4. Polityka bezpieczenstwa zawiera srodki techniczne i organizacyjne, stuzgce zapewnieniu ochrony
przetwarzanych danych.

5. Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich os6b upowaznionych
do przetwarzania danych osobowych zatrudnionych w Podkowianskim Liceum Ogdlnoksztatcgcym nr 60,

Il. DEFINICJE



administrator danych osobowych — rozumie sie przez to osobe, ustalajgcg cele i sposoby
przetwarzania danych. W Podkowianskim Liceum Ogdlnoksztatcgcym nr 60, funkcje administratora
danych petni wicedyrektor szkoty;

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej;

zbior danych — zestaw danych osobowych posiadajgcy okreslong strukture, prowadzony wg okreslonych
kryteriow oraz celow;

przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych, np. zbieranie,
utrwalanie, opracowywanie, udostepnianie, zmienianie, usuwanie; Przetwarzanie odbywa sie w celach
okreslonych w ustawie prawo oswiatowe i innych przepisow prawa.

hasto — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

identyfikator uzytkownika — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym (login),

osoba upowazniona do przetwarzania danych osobowych — rozumie sie przez to pracownika szkoty,
ktory upowazniony zostat do przetwarzania danych osobowych przez dyrektora szkoty na pismie;

poufnosé danych — rozumie sie przez to wtasciwos¢ zapewniajgcg, ze dane nie sg udostepniane
nieupowaznionym osobom;

sie¢ publiczna — rozumie sie przez to sie¢ telekomunikacyjna, wykorzystywang gtéwnie do swiadczenia
publicznie dostepnych ustug telekomunikacyjnych;

system informatyczny — rozumie sie przez to zespoét wspotpracujgcych ze sobg urzgdzen, programéw,
procedur przetwarzania informaciji i narzedzi programowych zastosowanych w celu przetwarzania danych;

uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowane;j
tozsamosci podmiotu;

[ll. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych osobowych (ADO) — wicedyrektor szkoty :



1. podejmuje decyzje o celach i srodkach przetwarzania danych osobowych,
2. udziela upowaznien do przetwarzania danych osobowych oraz je odwotuje,

3. podpisuje umowy przetwarzania danych w imieniu administratora przez podmiot przetwarzajgcy
(np. dziennik elektroniczny)

4. prowadzi dokumentacje z zakresu ochrony danych, w tym rejestr przetwarzania danych,
5. odpowiada za bezpieczne przetwarzanie danych,

6. dokfada szczegdlnej starannosci w celu ochrony intereséw osob, ktérych dane dotyczg, a
zwtaszcza zapewnienia, aby dane osobowe byty przetwarzane zgodnie z prawem,

7. podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych.

N

. Osoba upowazniona do przetwarzania danych.

1. moze przetwarza¢ dane osobowe wytgcznie w celu wykonywania natozonych obowigzkow.
Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji powoduje wygasniecie upowaznienia do
przetwarzania danych osobowych;

2. musi zachowac tajemnice danych osobowych oraz przestrzegac¢ procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres
zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub odwotaniu z petnione;j
funkciji;

3. zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej polityki i instrukcji zarzgdzania systemem informatycznym, stuzgcym do przetwarzania
danych osobowych;

4. stosuje okreslone przez administratora danych procedury oraz wytyczne majgce na celu zgodne z
prawem, w tym zwlaszcza adekwatne, przetwarzanie danych;

5. korzysta z systemu informatycznego administratora danych w sposéb zgodny ze wskazdéwkami
zawartymi w instrukcji obstugi urzadzen wchodzgcych w sktad systemu informatycznego,
oprogramowania i nosnikow;

6. zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

IV. SRODKI TECHNICZNE | ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH



. Zostata opracowana i wdrozona polityka bezpieczenstwa oraz instrukcja zarzgdzania systemem
informatycznym.

. Dane sg przetwarzane wytgcznie przez osoby upowaznione na podstawie pisemnego
upowaznienia ADO, czyli wicedyrektora szkoty.

. Dane przetwarzane sg tylko wtedy, gdy wynika to z przepiséw prawa lub na podstawie pisemnej
zgody rodzica / petnoletniego ucznia (zgoda na publikacje wizerunku, na stronie internetowej w
tym w mediach spotecznosciowych i w materiatach informacyjnych szkoty).

. Osoby przetwarzajgce dane zostaty zapoznane z obowigzujgcymi przepisami prawa oraz z politykg
bezpieczenstwa i technikami zabezpieczen.

. Osoby nieupowaznione mogg przebywac¢ w pomieszczeniach, gdzie przetwarza sie dane tylko w
obecnosci os6b upowaznionych i w warunkach zapewniajgcych bezpieczenstwo danych.

. Dane osobowe przetwarzane sg wytgcznie na terenie szkoty, nie mozna wynosic¢ poza teren szkoty
dokumentacji zawierajgcej dane osobowe.

. Ryzyko ze strony oséb, ktore potencjalnie mogg w fatwiejszy sposob uzyskac¢ dostep do danych
osobowych (np. osoby sprzgtajgce pomieszczenia szkolne), jest minimalizowane przez
zobowigzywanie ich do zachowania tajemnicy na podstawie odrebnych, pisemnych o$wiadczen.

. Biezgce naprawy komputerow sg dokonywane przez pracownika szkoty

. Pomieszczenia, w ktérych przetwarza sie dane, powinny by¢ zamykane na czas nieobecnosci
pracownika zatrudnionego przy przetwarzaniu danych, w sposéb uniemozliwiajgcy dostep do nich
0s0b trzecich.

10.Kazdy dokument zawierajgcy dane osobowe przeznaczony do wyrzucenia powinien byc¢

zniszczony w sposob uniemozliwiajgcy jego odczytanie przy pomocy niszczarki, ktéra umozliwia
ciecie poprzeczne.

11.Na stanowiskach pracy, w ktérych przetwarzane sg dane osobowe zainstalowano oprogramowanie

antywirusowe, poczta elektroniczna wptywajgca do szkoty skanowana jest programem
antywirusowym.

12.System informatyczny z jakiego korzystajg pracownicy szkoty pozwala zdefiniowa¢ odpowiednie

prawa dostepu do zasobow informatycznych systemu.

13.Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikaciji.

14.Zdefiniowano uzytkownikow i ich prawa dostepu - dla kazdego uzytkownika dziennika

elektronicznego, jest ustalony identyfikator i hasto.



15.Zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika.

16.Komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
wejsciowym do systemu operacyjnego oraz hastem do kazdej aplikacji przy pomocy ktorej
przetwarzane sg dane osobowe.

17.Komputery i nosniki przenosne, pliki z danymi zabezpieczone sg hastem dostepowym lub
szyfrowane.

V. POSTANOWIENIA KONCOWE

1. Kazda osoba, upowazniona do przetwarzania danych osobowych, zobowigzana jest do zapoznania
sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozenia
stosownego oswiadczenie, potwierdzajgcego znajomosc¢ jego tresci.

2. Niezastosowanie sie do postanowien niniejszego dokumentu i naruszenie procedur ochrony
danych jest traktowane jako ciezkie naruszenie obowigzkoéw stuzbowych.

Zalaczniki

Zatgcznik nr 1 — Upowaznienie do przetwarzania danych osobowych

Zatacznik nr 2 — Rejestr oséb upowaznionych do przetwarzania danych osobowych
Zatacznik nr 3 — Oswiadczenie pracownika o zapoznaniu sie z zasadami zachowania
bezpieczenstwa danych osobowych



Zatacznik Nr 1
do ,,Polityki bezpieczenistwa

Podkowa Lesna, ......... T.

(pieczec Szkoly )

UPOWAZNIENIE nr ....../
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
22002 r. Nr 10 poz. 926 z pdzn. zm.) upowazniam Panig/Pana ......cccceeeeevueereeeeeineeeeceeirneeeeceeerneeens

ZatrudnionNg (E80) Waueeviieiiiieeeiiiieiieeeeeeeeeceee e do przetwarzania danych osobowych
zgromadzonych w formie tradycyjnej oraz w systemach informatycznych w okresie od dnia
................................... 20.... 1. dO wccevvereereeeecveee . W Zakresie okreslonym obowigzkami

stuzbowymi. Wyzej wymieniona osoba zostata wpisana do ewidencji osdb zatrudnionych
przy przetwarzaniu danych osobowych w szkole, ktéry okresla zakres upowaznienia.

(podpis Administratora
Danych Osobowych



Zatacznik nr 2
do ,Polityki bezpieczenistwa

Podkowa Le$na, dnia ......... r.

(pieczec Szkoly )

REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

Lp.

Imi¢ i nazwisko Identyfikator | Zakres Data nadania | Data
uzytkownika | upowaznienia do uprawnien i | odebrania
* przetwarzania podpis ADO | uprawnien i
danych podpis ADO

osobowych

Uwagi




Zalgcznik nr 3
do ,,Polityki bezpieczerAstwa”

Podkowa Lesna, dnia .................. r.

(stanowisko )

OSWIADCZENIE
o zachowaniu poufnosci i zapoznaniu si¢ z przepisami

Ja nizej podpisany/a oswiadczam, iz zobowigzuje sie do zachowania w tajemnicy danych
osobowych oraz sposobdéw ich zabezpieczenia, do ktérych mam lub bede miat/a dostep w
zwigzku z wykonywaniem zadan i obowigzkéw stuzbowych wynikajgcych ze stosunku pracy,
zaréwno w czasie trwania umowy , jak i po jej ustaniu.

Oswiadczam, ze zostatem/am poinformowany/a o obowigzujagcych w Szkole zasadach
dotyczacych przetwarzania danych osobowych, okreslonych w ,Polityce bezpieczenstwa w
zakresie przetwarzania danych osobowych Podkowianskiego Licem nr 60 i zobowigzuje sie ich
przestrzegac. W szczegdlnosci oswiadczam, ze bez upowaznienia nie bede wykorzystywat/a
danych osobowych ze zbioréw znajdujgcych sie w Szkole.

(podpis pracownika)



ZGODA NA WYKORZYSTANIE WIZERUNKU

Zgodnie z art. 81 ust. 1 Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (t. j. Dz. U. z 2006 r. Nr 90 poz. 631 ze zm.) wyrazam zgode na nieodptatne
wykorzystywanie zdje¢ oraz nagrah zawierajgcych wizerunek mojego dziecka, zarejestrowany
podczas jego pobytu w szkole, w szczegdlnosci podczas uroczystosci szkolnych, zaje¢ dydaktycznych, a
takze wycieczek szkolnych, bez koniecznosci kazdorazowego ich zatwierdzania. Zgoda dotyczy
wizerunku zarejestrowanego w latach nauki mojego dziecka w szkole. Wyrazenie zgody jest
jednoznaczne z tym, iz wizerunek moze zosta¢ umieszczony w gablotach, kronikach szkolnych, na
stronie internetowej oraz materiatach promujgcych szkote.

Podpis rodzica

Ozapoznaniusiezinformacjadotyczacaprzetwarzaniadanych osobowychwszkolew
zakresierealizacjiprawnego obowigzkuzapewnieniaprzezszkote obstugiprocesu rekrutacji
oraz procesOw dydaktycznych

Oswiadczam,zewdniu...........ccceeenenne zapoznatem/-am sie ztrescig KlauzuliInformacyjnej dotyczacej
przetwarzania danych osobowych w placéwce: Podkowianskie Liceum Ogélnoksztatcace nr 60, ul.
Wiewiorek 2/4, 05-807 Podkowa Lesna

Zostatempoinformowany o celuizakresie przetwarzaniamoichdanychosobowych, koniecznosci
podania ich na podstawie wymogoéw prawa naktadajgcych na Administratora koniecznosci ich
przetwarzaniaoraz naleznych im prawach wynikajgcych z przepiséw RODO, wtym mozliwosci
skorzystania zkontaktu zosobg zabezpieczajgcg poprawnosé przetwarzaniamoichdanychoraz
whniesienie skargi do Prezesa UODO, w przypadku, gdy moje prawabedg naruszone.

(podpis rodzica/opiekuna
prawnego)

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Wyrazamzgode na przetwarzanie podanych danych osobowych zbieranych napodstawie
art.6 ust.1 pkt.a, w zakresie okreslonym Klauzulg Informacyjna, jaka zostata mi przedstawiona do
wiadomosci przez Administratora danych na peten okres edukacjiw placowce szkolnej.

Jestem $wiadomy/-a, ze wyrazong zgode moge wycofa¢ w dowolnym momencie w tak samo
tatwy sposéb i formie, jak jg udzielitem. Mam swiadomos¢, ze wycofanie zgody nie wptywa na
zgodnos$¢ prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem.

(podpis rodzica/opiekuna
prawnego)
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